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Показано, що при управлінні безпекою слід керуватися оцінками ризику 
всього спектру небезпек, можливих для досліджуваного об’єкту при його 
роботі, прийняття заходів щодо зниження ризику на найбільш несприят-
ливих напрямках, відтворення потоку небезпечних подій та їх впливу на 
роботу організації, використовувати інші типи потоків поді. Вагомі пер-
спективи має застосування теорії систем масового обслуговування. 
 
Ключові слова: інтенсивність та ризик, теорія систем масового обслу-
говування, стратегії захисту, інтенсивність потоку подій. 
 
Постановка проблеми. Відповідно до Стратегії національної без-

пеки, затвердженій Указом Президента України від 26.05.2015 № 
287/2015 загрози інформаційній безпеці розглядаються в органічному 
зв’язку з питаннями захисту об’єктів критичної інфраструктури, до якої в 
більшості країн світу відносять інформаційні системи та комп’ютерні 
мережі системи надзвичайних ситуацій. Процес управління ризиками ві-
дповідає міжнародній практиці, основним принципом якої є дотримання 
життєвого циклу «план – виконання – перевірка – дія» та застосування 
визнаних галузевих стандартів таких, як BS 25999-1:2006 (Управління 
безперервністю бізнесом) та ISO/IEC 27001:2005 (Вимоги до системи 
управління інформаційною безпекою). 

Кожний конкретний об’єкт є індивідуальним набором параметрів 
та інформаційних додаткових даних. Ступінь впливу параметрів один на 
одного досить різний і визначає швидкість наростання аварійного проце-
су. Кожний параметр в інформаційній базі має: своє критичне значення, 
вище якого він переходить в передаварійну область; свій поріг аварійно-
сті. Слід зазначити, що всі параметри інформаційної бази взаємозалежні, 
впливаючи один на одного тою чи іншою мірою. Найбільш уразливим 
об’єктами забезпечення інформаційної безпеки є системи збору і оброб-
ки інформації про можливе виникнення надзвичайних ситуацій і прийн-
яття рішень щодо оперативних дій, пов’язаних із розвитком таких ситуа-
цій і ходом ліквідації їх наслідків. Метою роботи є аналіз ризиків інфор-
маційної безпеки, що становлять собою усвідомлену небезпеку (загрозу) 
настання в будь-якій системі негативної події з окреслиними у часі та 
просторі наслідками або існування чи можливість виникнення ситуації 
при якій формуються передумови протидії реалізації задач і функції під-
розділу ДСНС і забезпеченню й безпеки є актуальною. 
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Аналіз останніх досліджень і публікацій показав, що перші дослі-
дження інформаційної безпеки в умовах надзвичайних ситуацій зроблені в 
роботах І. Давидова [7], Р. Гайковича і А. Першина [3]. У подальшому про-
блематиці було присвячено цілу низку наукових праць [2, 3, 4, 5] тощо. Ра-
зом з тим, особливе значення для нормального функціонування об’єктів 
має забезпечення безпеки інформаційної інфраструктури країни при аварі-
ях, катастрофах і стихійних лихах. Безпека – це комплексний критерій оці-
нки якості будь-якої сучасної системи, яка характеризує як динаміку систе-
ми, так і її технічне втілення, що визначило мету публікації. 

Постановка завдання та його вирішення. На кожному з етапів 
процесу побудови стратегії інформаційного забезпечення безпеки необ-
хідно отримати числовий показник ризику або чіткості захисту. Повний 
ризик для всього об’єкта буде рівним сумі частих ризиків для груп еле-
ментів кожного типу, які складають досліджуваний об’єкт. Відправною 
точкою в процесі забезпечення безпеки є аналіз потреб і проблем, які ви-
никли або можуть виникнути із плином часу. Головне при цьому – гара-
нтувати повноцінний обіг інформації (рис. 1.).  

 

 
Рис. 1. Алгоритм обігу інформації 
 
Як визначено у роботах повний ризик для всього об’єкта буде рів-

ним сумі частих ризиків для груп елементів кожного типу, які складають 
досліджуваний об’єкт [6]. Але пуассонівський потік має обмеження що-
до застосування на практиці, головне з яких – прийнято, що події відбу-
ваються рівномірно у часі, а системи безпеки реагують на кожну із таких 
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подій. Такий опис прийнятний для систем, де ( ) 1АР →  (на підставі ана-
лізу) та 1→ρ  (на підставі прогнозу) [2]. 

Такий потік виправдовує себе у разі однакової значущості ресурсів, 
що захищаються, або можливих загроз. Реально ж можливі джерела за-
гроз і ресурси, які підлягають захисту – нерівноцінні. Тобто до оцінки 
всього спектра небезпек та можливих засобів захисту слід підходити 
комплексно, а до формування і оцінки конкретного варіанту стратегії за-
хисту – фрагментарно.  

Розглянемо варіант функції безпеки/ризику, що ґрунтується на за-
стосуванні нормованому розподілу Ерланга. Системи безпеки реагують 
на можливу загрозу тільки в тому випадку, коли ймовірність виникнення 
небезпечної події i-го виду (наприклад, в певні пори доби) перевищує 
гранично допустимий рівень, тобто інтенсивність потоку подій зростає. 
У такому разі середній інтервал між подіями, незалежно від значення їх 
ймовірності, рівний 
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Тоді часткова функція безпеки для загроз i-го виду дорівнює 
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де k – для наближених обчислень можна за порядок потоку приймати кі-
лькість потоків ймовірністю вище допустимої (наприклад, 2 потоки 
(k=2), 5 потоків (k=5) і т.д. 

Показано [6], що при k 5≥  нормований розподіл Ерланга може бути 
апроксимований як нормальний. 

Вид функції безпеки нормального розподілу 
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Тут D=σ , τ=M , де D і M – дисперсія і математичне очікування 
розподілу відповідно. 

Наступним кроком формалізації може бути застосування теорії си-
стем масового обслуговування різних видів. 

1. Проаналізуємо систему S, яка підлягає захисту. До розгляду бе-
руться наступні формалізовані об’єкти опису: 

− множина { }Kk21 z,.....z,......z,zZ =  – клас захисних послуг, які, ви-
ходячи із результату попереднього етапу, необхідно надати системі S для 
забезпечення її безпеки; 

− вектор значень =U Mm21 u,.....u,.....u,u , де mu – значення потреби 
системи S в m-му види ресурсу, що обчислюється, для її нормального 
функціонування; 

− вектор значень =W Mm21 w,.....w,.....w,w , де mw  – величина об-
сягу потреби m-го виду обчислювального ресурсу, який виділяється сис-
темі S з урахуванням організації її підсистеми захисту. 

2. Комплекс модульних засобів, з яких комплектуються підсистеми 
забезпечення безпеки інформації програмно-апаратних систем класу S. 
Аналізуються наступні об’єкти формалізованого опису цього комплексу: 

− програмні модулі різних служб захисту і функціональних проце-
сів у вигляді множини { }Nn21 a,.....a,......a,aA = , в якій кожний мо-
дуль na служби захисту реалізує деякі підмножини послуг 

{ }nkni2n1nn g,.....g,......g,gG = ; 
− обчислювальні ресурси, необхідні для забезпечення нормального 

функціонування кожного модуля na , ( )N,1n = , який буде введений до 
складу підсистем захисту як матриця значень nmVV = , N,1n = , 

M,1m = , де зміна n визначає модуль na , а зміна m – вид обчислювально-
го ресурсу, що спожито, вектор значень Nn21 с,.....с,......с,сС = – показ-
ники вартості пристроїв захисту інформації, встановлення і супроводу 
служб захисту. 

Для вирішення поставленого завдання формуємо первинну матри-
цю інцидентності nkqQ = , в якій кожному рядку взаємно однозначно 

відповідає модуль na , ( )N,1n =  захисту із множини А, а кожному стовп-
цю вид послуги kz , ( )K,1k = , який є потрібним системі S для організації 
захисту, і  
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По матриці інцидентності nkqQ = відшукаємо всі варіанти мініма-
льного покриття сукупностями рядків (захисних модулів) всіх стовпців 
(захисних послуг, які використовує система S. Стовпець kz ( )K,1k = , 
вважаємо покритим, якщо в обраній сукупності ih рядків ira  є хоч один 
елемент ij ha ∈  такий, що 1q jk = . Мінімальність покриття інтерпретуєть-
ся як відсутність лишнього рядка у вибраній сукупності множини всіх 
видів послуг, що можуть бути надані для виконання захисних функцій в 
системі S у вимогах до підмножини ih . 

Алгоритм знаходження множини мінімальних покрить матриці ін-
цидентності, базований на булевій алгебрі: 

1. Сформувати матрицю інцидентності nkqQ = . 

2. Визначити підмножину В базових модулів na , ( )N,1n = . Модуль 
na є базовим, якщо існує стовпець jz такий, що 0qij = для всіх i=1,2,…n–

1,n+1,…N. Модулі na B∈ повинні входити в усі варіанти мінімальних по-
крить, а відповідні рядки можна викреслити із матриці інцидентності. 

3. Зменшити розмірність матриці Q, що отримана у п. 2 шляхом 
послідовного викреслення зайвих стовпців, а далі – зайвих рядків. Стов-
пець kz є зайвим, якщо існує стовпець jz такий, що njnk qq = для всіх стов-
пців kz , що залишилися. 

4. Якщо матриця Q, отримана в п.3 виявиться порожньою, то в яко-
сті множин H можливих варіантів рішення зафіксувати підмножину В 
базових модулів і перейти до п.8. Якщо ж матриця Q не порожня, то пе-
рейти до п. 5. 

5. Знайти варіанти мінімальних покрить матриці Q, яка отримана в 
п.3, для чого: 

− побудувати диз’юнктивний  терм по змінним Аa n ∈ , які відпо-
відають рядкам у матриці Q. Для стовпця kz , який залишився, 
диз’юнктивний терм утворюють тільки змінні na , для яких 1qnk = ; 

− записати булевий вираз у вигляді кон’юнкції диз’юнктивних те-
рмів, отриманих вище;  

− розкрити дужки і спростити отриманий булевий вираз, подавши 
кінцевий результат у вигляді диз’юнктивної нормальної форми. 

6. Сформувати множину H можливих варіантів рішення. Для цього 
у відповідності із кожним кон’юнктивним  термом отриманого кінцевого 
булевого виразу, отриманого у п.5, створити окрему підмножину модулів 
захисту і доповнити його елементами базової підмножини В. 

7. Перевірити виконання заданих обмежувальних умов. У підмно-
жині { }ihH = залишити варіанти, які задовольняють обмежувальні умови. 
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8. Якщо множина Н не порожня, то вона визначає область допус-
тимих рішень, яка підлягає подальшому аналізу для вибору оптимально-
го рішення. 

Для спрощення обчислень пропонуємо наперед установити рівні 
рентабельності захисних засобів і відповідно до них поставити у відпові-
дність абсолютним значенням, (отриманим за формулою, яка  визначає 
можливі одномоментні збитки  

 
 ( ) ( ) ),A(YACAY ny=  (6) 

 
де )A(Yn  – умовний повний збиток, який чисельно рівний кількості або 
вартості всіх елементів (або кількості або вартості тих елементів, які 
опинилися в зоні ураження), оцінку за бальною шкалою (рангову оцін-
ку). Наприклад, якщо В < 1 – оцінка 2; В =1– оцінка 3; В > 1– оцінка 4; В 
>> 1 – оцінка 5. Позначимо рангову оцінку через В. 

Утворимо вторинну матрицю інцидентності: (0,1) – матрицю роз-
мірності mxn (у загальному випадку m≠ n) для кожної із множин 41 hh − : 
розставивши по стовпцях можливі значення оцінок в порядку спадання 
зліва направо (n), а по рядках – елементи множин 41 hh − ( )m в порядку 
зменшення їх важливості (пріоритетності). 

За означенням, елемент матриці буде приймати значення 
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Наприклад, при чотирьох бальній системі оцінок матриця матиме 

вигляд (табл. 1) 
 

Табл. 1. Матриця оцінок інциндентності 
Ел-ти, що 
оцінюються 

Рівень пріоритетності «5» «4» «3» «2» 

Елемен.1 k-й найвищий 0 1 0 0 
Елемен.2  1 0 0 0 

… …… .. .. .. .. 
Елем. i-1 j-й 

j-й 
j-й 

1 0 0 0 
Елем. i 0 0 1 0 
Елем. i+1 0 0 1 0 

… …… .. .. .. .. 
Елем. m-1 1-й 

(найнижчий) 
0 0 0 1 

Елем. m 0 0 0 1 
 
Зрозуміло, що в кожному рядку може бути лише одна одиниця 

(кожен елемент отримує лише одну оцінку), тоді як на колонки це прави-
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ло не поширюється (дану оцінку може не отримати жоден із елементів, 
або її отримали всі елементи). 

Кожен із елементів досліджуваної множини, який потрапляє до ма-
триці інцидентності, отримує «вагу» W відповідно до своєї значимості в 
загальній системі. При цьому необхідно витримати умову 

 

 ,1W
m

1i
i =∑

=

 (8) 

 
де m – число прийнятих до оцінювання параметрів. 

У загальному випадку, в досліджуваній системі кількість рівнів 
пріоритетності може не співпадати з кількістю елементів (j< >j), тобто 
декілька (або всі) елементи можуть мати однакову важливість, і, відпові-
дно, рівень пріоритетності буде однаковий (табл. 1). 

З огляду на значне коло охоплюваних при оцінці елементів і чин-
ників, в процесі практичного застосування даного алгоритму може вини-
кнути потреба в накладанні обмежень та допущень на окремі елементи, 
що досліджуються, для більш змістовного дослідження тих елементів, 
що становлять найбільший інтерес.  

Висновки. Забезпечення безпеки може бути досягнуте двома спо-
собами: по-перше, вжиттям всіх практично можливих заходів, по-друге, 
зниженням ризиків до прийнятного рівня.  

Використання запропонованого математичного апарату дозволить 
обґрунтовано розробити практичні заходи для досягнення потрібного рі-
вня безпеки інформації. 
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