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Проведено аналіз досліджень проблеми забезпечення техногенної без-
пеки промислових об’єктів в цілому та ПНО зокрема, виявлено загальні 
недоліки більшості розроблених концепцій та визначено шляхи їх вдо-
сконалення. На основі отриманих результатів розроблено програмно-
технічний комплекс моніторингу та управління безпекою ПНО, який 
реалізований на основі сукупності технічних, програмних, інформацій-
них засобів та організаційних заходів, що забезпечують оперативність і 
комплексність інформації про стан безпеки об’єкта контролю. 
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Постановка проблеми. Україна за насиченістю території промис-

ловими об’єктами перевищує розвинені європейські держави. Значну ча-
стину з них становлять потенційно небезпечні об’єкти (ПНО), пов’язані з 
виробництвом, переробкою та зберіганням сильнодіючих отруйних, ви-
бухонебезпечних і пожежонебезпечних речовин. На сьогодні Державний 
реєстр об'єктів підвищеної небезпеки містить докладні відомості про по-
над 23 тис. об`єктів, до числа яких входять промислові підприємства, 
шахти, кар`єри, магістральні газо-, нафто- і продуктопроводи, гідротех-
нічні споруди, вузлові залізничні станції, мости, тунелі, накопичувачі та 
полігони промислових відходів, місця збереження небезпечних речовин і 
ін. [1]. Найбільша їх кількість розташована на території Донецької, Дніп-
ропетровської, Запорізької, Харківської та Львівської областей. В основ-
ному, це пожежонебезпечні (41%), вибухонебезпечні (37%), хімічно не-
безпечні (7,9%), радіаційно небезпечні (2,1%), гідродинамічнонебезпечні 
(1,85%) та біологічно небезпечні (1,8%) об’єкти [2], технічний стан пере-
важної більшості яких потребує суттєвого оновлення. Про це свідчать і 
статистичні дані, адже у період з 2012 по 2016 роки в Україні щороку в 
середньому на таких об’єктах виникало 125 надзвичайних ситуацій (хі-
мічне забруднення довкілля, пожежі, вибухи тощо), унаслідок чого в се-
редньому щороку гинуло 85 осіб, а матеріальні збитки становили 
288 млн. грн. [3-6]. Тому проблема забезпечення безпеки ПНО і надійно-
го захисту населення від надзвичайних ситуацій техногенного характеру 
на сьогодні є актуальною. 
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Аналіз останніх досліджень і публікацій. Проблема забезпечення 
техногенної безпеки промислових об’єктів в цілому та ПНО зокрема 
знайшла висвітлення у наукових працях як зарубіжних вчених [7, 8, 11], 
так і вітчизняних дослідників [9, 10, 12-14]. Загальним недоліком біль-
шості розроблених концепцій моніторингу та забезпечення безпеки ПНО 
є відсутність системності та комплексного підходу, адже небезпечні фак-
тори, що здійснюють негативний вплив на ПНО, знаходяться в тісному 
взаємозв'язку один з одним. У ході цієї взаємодії виникає результуючий 
комплекс загроз, який не є простою їх сукупністю. Виходячи з цього, за-
безпечити ефективну протидію існуючим та потенційним факторам не-
безпеки можна тільки враховуючи особливості кожного з них, а також 
специфіку їх виникнення. Отже, можна зробити висновок, що стан без-
пеки ПНО носить комплексний і системний характер. 

Постановка завдання та його вирішення. Як показав аналіз 
останніх досліджень і публікацій, вирішення проблеми забезпечення те-
хногенної безпеки ПНО на сьогодні не можливе без проведення постій-
ного комплексного моніторингу та аналізу стану їх безпеки. У зв'язку з 
цим виникає необхідність розробки програмно-технічних засобів моніто-
рингу стану техногенної безпеки на основі обґрунтованого аналітичного 
апарату оцінки безпеки ПНО. 

Враховуючи вищенаведене, було розроблено програмно-технічний 
комплекс моніторингу та управління безпекою ПНО (далі ПТК), реалізо-
ваний на основі сукупності технічних, програмних, інформаційних засо-
бів та організаційних заходів, що забезпечують оперативність і комплек-
сність інформації про стан безпеки об’єкта контролю, що функціонує за 
дворівневою схемою (рис. 1). 

На першому рівні системи проводиться автоматизований моніто-
ринг оперативної обстановки на об’єкті контролю, аналіз отриманої ін-
формації та, за необхідності, виконання оперативних дій щодо попере-
дження або ліквідації аварійної ситуації. 

Після отримання позитивного результату аналізу інформації опера-
тивного моніторингу система переходить на наступний рівень – стратегі-
чний. На цьому рівні спершу проводиться моніторинг потенційної небе-
зпеки об’єкта контролю. Показники, отримані в результаті проведення 
моніторингу потенційної небезпеки, відображають фактичний рівень не-
безпеки об’єкта. На їх основі визначаються пріоритетні напрямки управ-
ління безпекою найменш надійних елементів об’єкта контролю, пропо-
нуються варіанти управлінських заходів для підвищення рівня безпеки з 
урахуванням специфіки об’єкта та проводиться аналіз доцільності засто-
сування запропонованих заходів. 
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Рис. 1. Функціональна схема програмно-технічного комплексу монітори-

нгу та управління безпекою потенційно небезпечних об’єктів 
 
Для здійснення моніторингу та управління на оперативному рівні 

функціонування, а також для раціональності побудови системи в цілому 
за допомогою сучасних засобів телекомунікації до складу ПТК можна 
інтегрувати вже існуючі на об’єкті контролю системи безпеки такі, як: 

− система відеоспостереження (СВС), яка включає вуличні відео-
камери (зовнішнього спостереження), корпусні камери відеоспостере-
ження, ІР-камери, прийомні прилади та монітори відеоспостереження; 

− система охоронної сигналізації (СОС), яка містить датчики віб-
рації, датчики інфрачервоного випромінювання та прийомно-контрольні 
прилади; 

− система контролю й управління доступом (СКУД) містить конт-
ролери-зчитувачі, електромеханічні замки й засувки, блок управління; 

− система пожежної сигналізації та пожежогасіння (СПС та ПГ) 
містить сповіщувачі полум’я, теплові пожежні сповіщувачі, прийомно-
контрольні прилади, модулі порошкового пожежогасіння з електричною 
та ручною системами пуску, технічні засоби системи локалізації вибуху, 
автоматичні установки пожежогасіння; 

− система тривожної сигналізації (СТС) містить датчики тривож-
ної сигналізації та прийомно-контрольні прилади; 

− система охоронного та аварійного освітлення (СОАО) містить 
технічні засоби аварійного освітлення, які керуються прийомно-
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контрольними приладами підсистема пожежної сигналізації та пожежо-
гасіння; 

− система голосового оповіщення та зв'язку (СГОЗ) містить блок 
мовного сповіщення та гучномовці; 

− система технологічної безпеки (СТБ) містить сигналізатори газу 
(газоаналізатори), регулятори тиску з датчиками тиску, датчики тиску та 
рівня рідини, електрозасувки та керуючі клапани. 

Реалізація функцій забезпечення моніторингу, узгодженого функ-
ціонування та управління технологічним обладнанням представлених си-
стем, а також інформаційна взаємодія із зовнішніми системами безпеки 
здійснюється апаратно-технічним блоком (АТБ) ПТК. Інтелектуальним 
ядром АТБ є прилад контролю та управління (ПКУ). ПКУ реалізовує 
управління прийомом-передачею як телеметричної, так і відеоінформа-
ції. Однак найбільш важливим є те, що ПКУ забезпечує реалізацію ком-
плексних алгоритмів автономного функціонування АТБ у штатному ре-
жимі та режимі надзвичайної ситуації, у тому числі за відсутності зв'язку 
зі стратегічним рівнем. При цьому алгоритми автономного комплексного 
управління для об'єкта контролю можуть відпрацьовуватися в навчаль-
ному режимі, а потім дистанційно (через канали зв'язку) переноситися в 
АТБ. Структурно-функціональна схема АТБ наведена на рис. 2. 

 

 
Рис. 2. Структурно-функціональна схема апаратно-технічного блоку про-

грамно-технічного комплексу моніторингу та управління безпекою потенційно 
небезпечних об’єктів 

 
Інформаційні потоки, що надходять від системи безпеки до АТБ 

поділяються на три групи, а саме: відеоінформація, сформована система-
ми відеоспостереження об'єкта; телеметрична інформація, сформована 
системою технологічної безпеки об'єкта; тривожна інформація, автома-
тично сформована всіма системами в разі виникнення небезпеки надзви-
чайної ситуації. Після обробки та аналізу отриманої інформації АТБ ін-
формує про стан безпеки об’єкта контролю оператора та за необхідності 
надає відповідні команди технічним засобам СТБ, СПС і ПГ, СГОЗ і 
СОАО для виконання оперативних дій, одночасно проінформувавши про 
це через канали зв'язку відповідні служби міста. Для автономності робо-
ти АТБ передбачено резервне джерело живлення. 
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Робота АТБ можлива також у режимі підготовки, за допомогою 
якого моделюється виникнення аварійної ситуації без порушення техно-
логічного процесу на об’єкті та оцінюються дії операторів, виявляючи 
слабкі місця в їх підготовці. Це дає змогу в подальшому розробляти кон-
кретні рекомендації для підвищення рівня підготовки обслуговуючого 
персоналу до дій у аварійних чи надзвичайних ситуаціях. 

Для формування в АТБ керівних команд відповідним системам ро-
зроблені алгоритми функціонування ПТК на оперативному рівні [15], 
приклад одного з яких наведено на рис. 3. 

 

 
Рис. 3. Варіант алгоритму функціонування програмно-технічного ком-

плексу моніторингу та управління безпекою потенційно-небезпечних об’єктів з 
аміачними холодильними установками  

 
На рис. 3 наведено випадок неодночасного надходження просторово 

не пов’язаних сигналів від сигналізаторів газу (ситуація A) та сповіщува-
чів полум’я (ситуація A1): t0 – початок роботи системи; tA – час виникнен-
ня ситуації А; tA1 – час виникнення ситуації А1; 1 – подача сигналу на 
електрозасувки про припинення подачі холодоагента на відповідному від-
різку; 2 – подача сигналу на автоматичні установки пожежогасіння 
«ПОЖЕЖА»; В – подача холодоагента припинена, сигналізатори газу по-
казують припинення зростання концентрації газу; С – загоряння ліквідо-
вано, сповіщувачі полум’я увійшли в нормальний режим роботи; B1 – 
концентрація газу продовжує зростати; C1 – загоряння не ліквідовано, ви-
никла пожежа; 3 – подача сигналу до вузла керування вентиляцією для 
проведення додаткового провітрювання; D – сигналізатори газу показують 
зменшення концентрації газу до безпечного рівня; 4 – подача сигналу сис-
темою до всіх вузлів про припинення технологічного процесу; Е – техно-
логічний процес зупинено, подачу холодильного агента припинено, сиг-
налізатори газу показують припинення зростання концентрації газу; E1 – 
технологічний процес не зупинено, концентрація газу продовжує зроста-
ти; 5 – подача сигналу до системи мовного оповіщення про необхідність 
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оголошення евакуації на відповідних ділянках обслуговуючого персоналу 
та на центральний пульт пожежної охорони населеного пункту про вини-
кнення пожежі; F – евакуація обслуговуючого персоналу проведена; 6 – 
подача сигналу системою оператору про необхідність прийняття негайних 
заходів з ліквідації пожежі (як один із варіантів – ручний запуск автома-
тичної установки пожежогасіння); Н – пожежа локалізована та ліквідова-
на; 7 – подача сигналу до вузла керування вентиляцією для проведення 
додаткового провітрювання; І – сигналізатори газу показують зменшення 
концентрації газу до безпечного рівня; 8 – подача сигналу системою опе-
ратору про необхідність прийняття негайних заходів для зупинки техно-
логічного процесу та припинення виходу холодоагента; J – технологічний 
процес зупинено, подачу холодоагента припинено, сигналізатори газу по-
казують припинення зростання концентрації газу; 9 – подача сигналу до 
вузла керування вентиляцією для проведення додаткового провітрювання; 
G – сигналізатори газу показують зменшення концентрації газу до безпеч-
ного рівня, система входить у нормальний режим роботи. 

В основу програмного забезпечення функціонування ПТК на опе-
ративному рівні лягли попередньо розроблені алгоритми роботи системи 
в режимі надзвичайної ситуації. Створення програмного забезпечення 
відбувалося за допомогою мови програмування Delphi. Реалізація такого 
підходу забезпечує ефективність застосування ПТК на оперативному рі-
вні як у частині реалізації функціональних завдань, так і в частині раціо-
нальності побудови – структури і складу технологічного обладнання. 

Стратегічний рівень функціонування ПТК передбачає включення до 
системи «об’єкт контролю – технічний комплекс» ще одного елемента, а са-
ме: людини-оператора. Апаратно-технічний блок на цьому рівні функціону-
вання комплексу являє собою персональний комп’ютер з пакетом приклад-
них програм для проведення моніторингу потенційної небезпеки об’єкта ко-
нтролю та визначення пріоритетних напрямків управління його безпекою на 
основі математично обґрунтованого аналітичного апарату (рис. 4). 

 
Рис. 4. Загальний вигляд графічної інтерпретації аналітичного апарату 

визначення пріоритетів при управлінні безпекою ПНО (функціонування про-
грамно-технічного комплексу моніторингу та управління безпекою ПНО на 
стратегічному рівні) 
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На рис. 4 наведено графічну інтерпретацію аналітичного апарату, 
де P1, P2, …, Pn – інтегровані показники небезпеки основних елементів 
ПНО, які є основою для проведення процедури визначення пріоритетів 
при виборі людиною-оператором організаційних заходів з управління 
безпекою об’єкта контролю 

 

 ( ) ( ) ( ) ,pppP
2III
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2II
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2I
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де I

ip , II
ip , III

ip  – нормовані значення показників небезпеки I
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ip , III
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при дії факторів небезпеки різної природи: 
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де m – показник природи фактора небезпеки (І – за «технічною надійніс-
тю», ІІ – при «впливові суб'єкта», ІІІ – при «зовнішньому впливові»). 

Детально аналітичний апарат обробки інформації, отриманої в ре-
зультаті аналізу впливів негативних факторів різної природи на функціо-
нування об’єкта контролю та визначення пріоритетів при управлінні 
промисловою безпекою (багатомірна імітаційна модель стану безпеки 
об'єкта) наведено в роботах [16, 17]. 

Висновки. Таким чином, розроблений програмно-технічний ком-
плекс моніторингу та управління безпекою ПНО дозволяє не тільки про-
водити моніторинг стану небезпеки реального об’єкта, але й здійснювати 
управління його безпекою в режимі online, а отже становить практичну 
цінність з погляду трьох сторін: керівника організації, на території якої 
знаходиться ПНО, тому що він зацікавлений у безаварійній роботі об’єкта 
протягом якомога тривалішого часу; державних органів нагляду, до функ-
ціональних обов’язків яких входять перевірки стану безпеки ПНО та стра-
хових компаній для розробки ефективних бізнес-проектів. Для державних 
органів нагляду комплекс становить цінність як предмет аналізу фактич-
ного стану небезпеки об’єкта контролю, результати якого є підґрунтям 
для прийняття рішень щодо застосування відповідних санкцій. Для стра-
хових компаній – як предмет визначення можливості виникнення надзви-
чайних ситуацій на об’єкті, що розглядається, та підґрунтя для визначення 
розмірів вартості страхових полісів та виплат при відшкодуванні матеріа-
льних збитків. Для керівника організації практичну цінність установка 
становить як предмет допомоги в прийнятті управлінських рішень, 
пов’язаних із розробкою стратегії безпеки на об’єкті контролю. 
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Д.В. Тарадуда, Д.Л. Соколов, А.С. Фёдоров 
Разработка программно-технического комплекса мониторинга и управ-

ления безопасностью потенциально опасных объектов 
Проведен анализ исследований проблемы обеспечения техногенной безопас-

ности потенциально опасных объектов, выявлены общие недостатки большинства 
разработанных концепций и определены пути их совершенствования. Разработан 
программно-технический комплекс мониторинга и управления безопасностью таких 
объектов, который реализован на основе совокупности технических, программных, 
информационных средств и организационных мероприятий, обеспечивающих опера-
тивность и комплексность информации о состоянии безопасности объекта контроля. 

Ключевые слова: чрезвычайная ситуация, потенциально опасный объект, 
мониторинг, техногенная безопасность, управление безопасностью. 

 
D.V. Taraduda, D.L. Sokolov, O.S. Fedorov 
Development of software and hardware complex for monitoring and safety 

management of potentially dangerous objects 
The analysis of researches of the problem of providing technogenic safety of poten-

tially dangerous objects is carried out, general shortcomings of the majority of the devel-
oped concepts and ways of their improvement are determined. A software and hardware 
complex for monitoring and safety management of such objects was developed. It is im-
plemented on the basis of a set of technical, software, information facilities and organiza-
tional measures ensuring the efficiency and complexity of information on the safety status 
of the monitoring object. 

Keywords: emergency, potentially dangerous object, monitoring, technogenic safe-
ty, safety management. 


