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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 

Актуальність теми. Актуальність дослідження обумовлена постійно 

зростаючою роллю цифрових технологій в усіх сферах суспільної 

життєдіяльності України, особливо у сфері національної безпеки та системі 

публічного управління. У сучасних умовах цифрового простору відповідні 

технології зумовлюють формування як позитивних, так і негативних тенденцій. 

Щодо позитивних тенденцій, то варто вказати на застосування цифрових 

технологій для забезпечення сталого й інноваційного розвитку держави та її 

суспільства. Негативний же вплив цих технологій полягає в тому, що за їхньою 

допомогою чиняться кібератаки та ведуться війни, які передбачають 

застосування кінетичної та нетрадиційної зброї. Останній факт є свідченням 

актуалізації нового типу війн – гібридних, що притаманно також і для України, 

проти якої рф веде неоголошену війну відповідного типу. Зважаючи на це, 

можна відзначити, що забезпечення на належному рівні національної безпеки 

України в умовах впливу цифрових технологій набуває все більш важливого 

значення як в науково-теоретичній площині, так і в практичній. В їх межах має 

бути визначено роль і місце цифрових технологій у системі публічного 

управління, а також особливості їхнього виваженого використання з метою 

гарантування нацбезпеки та сталого розвитку. Варто зазначити, що відповідні 

зміни у сфері правового регулювання національної безпеки знайшли практико 

орієнтований відгук на найвищому рівні, зокрема, у межах Закону України «Про 

національну безпеку України», Стратегії розвитку національної безпеки в 

Україні тощо. У той же час, ці нормативно-правові документи потребують 

доопрацювання з позиції визначення особливостей інституційного забезпечення 

національної безпеки, а також протидії негативному впливу цифрових 

технологій на всіх рівнях її управління. Це дозволить забезпечити розвиток 

системи безпеки та цифрового суспільства, здатного протистояти такому 

впливу, а також державний захист інтересів українських громадян в 

інформаційній і безпековій сферах. Крім того, необхідним є наукове осмислення 

самого феномену цифрових технологій і його впливу на систему публічного 

управління у сфері національної безпеки, що набуває ознак парадигмальності.  

Отже, сучасне становище України є нестабільним через вплив держави-

агресорки, що зумовлює збільшення кількості конфліктів і зміну підходів до 

ведення війни нетрадиційними засобами шляхом використання цифрових 

технологій. Останні 10 років через неоголошену війну рф Україна та її населення 

змушені відчувати на собі насамперед деструктивний вплив зазначених 

технологій. Відтак, одним із найбільш важливих завдань для нашої держави є 

вдосконалення наявних механізмів публічного управління у сфері національної 

безпеки в умовах впливу цифрових технологій. Адже виважене їх застосування 

може дозволити підтримати на належному рівні систему безпеки, яка, до того ж, 

виходить і від самого населення у вигляді дотримання норм і правил, легітимації 

політики та курсу держави, а також довіри до діяльності її апарату. З огляду на це 

актуальним є визначення концептуальних й організаційно-правових засад дієвого 

функціонування механізмів публічного управління України у сфері національної 
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безпеки в умовах впливу цифрових технологій. 

Сутність, структура та інші аспекти публічного управління у сфері 

національну безпеки крізь призму розвитку цифрових технологій неодноразово 

досліджувались у працях зарубіжних науковців Л. Антопулос, С. Арадау, 

Е. Аркін, У. Бека, З. Бжезінського, С. Бергера, С. Брозе, Д. Бетца, А. Волферса, 

М. Веле, М. Гарсії-Алонсо, С. Гібба, А. Гідденса, Р. Гранта, М. Девідсона, 

Д. Деннінга, П. Едвардса, А. Едельштайн, І. Кекіш, Т. Келлі, М. Клавер, 

А. Кларка, К. Крісті, Б. Маби, Ф. Майлза, В. Мустаки, Н. Наєма, Дж. Найа, 

Т. Накаї, П. Норвіга, М. О'Коннелла, Дж. Паджетт, Дж. Паркера, І. Пула, 

С. Рассела, С. Рінальді, Дж. Розе, С. Родан, М. Ронки, С. Сассен, Т. Стівенса, 

Е. Тоффлера, М. Хоровітц, Ф. Хоффмана, П. Шарре, Дж. Шуха, Т. Яновскі та ін.  

Крім того, значний внесок у розвиток фундаментальної вітчизняної науки 

у сфері реалізації безпекової та цифрової політики зробили вчені В. Антонюк, 

В. Баштанник, С. Бєлай, О. Бондаренко, Д. Вєдєнєєв, Т. Воропаєва, В. Горбулін, 

О. Довгань, С. Домбровська, Ю. Древаль, В. Єманов, О. Копанчук, О. Кравчук, 

С. Крук, О. Крюков, О. Курбан, Є. Магда, О. Машков, О. Мережко, Н. Нижник, 

О. Пархоменко-Куцевіл, А. Помаза-Пономаренко, С. Порока, Г. Почепцов, 

Р. Прав, Р. Примуш, О. Радченко, А. Рубан, І. Рущенко, Г. Ситник, 

В. Скуратівський, В. Степанов, В. Торічний, Е. Щепанський, Т. Яровий та ін. 

В аналізованих закордонних і вітчизняних наукових працях основна увага 

зосереджена на організаційних, правових, економічних, ресурсних та інших 

аспектах державної політики у сфері національної безпеки загалом й 

цифровізації зокрема. Разом із тим уважаємо, що вимагають комплексного 

відображення питання формування та функціонування системи публічного 

управління України у сфері національної безпеки в умовах впливу цифрових 

технологій. Це можливо зреалізувати за допомогою дослідження цифрового 

інструментарію, виважене застосування якого дозволяє унеможливити 

трансформацію викликів системі безпеки в небезпеки.  

Отже, потреба у теоретичному, методичному та практико орієнтованому 

вирішенні окреслених завдань підтверджує актуальність дисертаційної роботи, 

її важливість, наукову новизну, зумовлює мету, завдання, предмет й об’єкт 

дослідження, а також апробацію та практичне впровадження. 

Зв’язок роботи з науковими програмами, планами, темами. 

Дисертаційне дослідження проведено в межах науково-дослідних робіт, які 

виконувались Національним університетом цивільного захисту України, а саме: 

1) за темою «Розробка наукових основ державного управління у сфері безпеки 

ринку соціально-економічних послуг України з точки зору цивільного захисту» 

(ДР № 0115U002035), у межах якої здобувачем визначено засади формування 

системи публічного управління національною безпекою в умовах цифрової 

трансформації; 2) за темою «Розробка механізмів державної політики щодо 

формування безпекового середовища України в умовах військового конфлікту, 

надзвичайного стану та в післявоєнний період» (ДР № 0124U000365), у межах 

якої – обґрунтовано напрямки розвитку механізмів публічного управління у 

сфері національної безпеки в умовах розвитку технологій цифровізації. 
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Мета та завдання дослідження. Метою дисертаційної роботи є 

визначення науково-теоретичних засад формування механізмів публічного 

управління у сфері національної безпеки в умовах впливу цифрових технологій і 

розроблення практичних рекомендацій щодо вдосконалення таких механізмів в 

Україні. Зважаючи на поставлену мету дисертаційного дослідження, визначено 

такі науково-теоретичні та практико орієнтовані завдання: 

– узагальнити теоретичні засади щодо генези сфери національної 

безпеки в умовах впливу цифрових технологій, а також їх типологізації;  

– визначити головну небезпеку розвитку цифровізації та її технологій у 

сфері національної безпеки, уточнивши її місце в системі публічного 

управління;  

– дослідити особливості формування та класифікації механізмів 

публічного управління у сфері національної безпеки в умовах впливу 

цифрових технологій; 

– проаналізувати загрози та перспективи впровадження моделі 

публічного управління у сфері національної безпеки в умовах впливу 

цифрових технологій в Україні та за кордоном; 

– оцінити стан функціонування механізмів публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій в Україні;  

– обґрунтувати підходи до вдосконалення системи публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій в Україні; 

– запропонувати шляхи розвитку механізмів публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій в Україні . 

Об’єкт дослідження – публічне управління у сфері національної безпеки. 

Предмет дослідження – публічне управління у сфері національної 

безпеки в умовах впливу цифрових технологій. 

Методи дослідження. Методологічну основу дисертаційної роботи 

становить сукупність способів наукового пізнання та загальнонаукових 

принципів проведення дослідження, що враховують фундаментальні положення 

й праці вчених щодо аспектів публічного управління, інституціоналізму, 

конфліктології, стратегування, політичної комунікації тощо. 

Дисертаційне дослідження побудовано на системному, синергетичному 

й інституціональному підходах, а також сукупності методів, а саме:  

1) логічного узагальнення, синтезу й абстрагування (під час дослідження 

генези сфери національної безпеки із розкриттям сутності феномену 

цифровізації та цифрової трансформації, яка чинить вплив на цю сферу);  

2) теоретизування й історичної формалізації (для визначення механізмів 

публічного управління у сфері національної безпеки в умовах впливу 

цифрових технологій); 

3) системного аналізу, порівняння, вибірки й опису (з метою дослідження 

особливостей і ризиків функціонування механізмів публічне управління у 

сфері національної безпеки в умовах впливу цифрових технологій в Україні); 

4) індукції та дедукції (під час визначення концептуальних засад розвитку 

механізмів публічного управління у сфері нацбезпеки в умовах цифровізації);  

5) групування та прогнозування (з метою вдосконалення підходу до 
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визначення перспектив упровадження моделі публічного управління у сфері 

національної безпеки в умовах впливу цифрових технологій в Україні). 

Інформаційно-фактологічною базою дослідження є закони України, укази 

Президента України, нормативні акти Кабінету Міністрів України, статистична 

інформація Державної служби статистики України тощо.  

Наукова новизна одержаних результатів полягає у визначенні науково-

теоретичних засад формування механізмів публічного управління у сфері 

національної безпеки в умовах впливу цифрових технологій і розробленні 

практичних рекомендацій щодо вдосконалення таких механізмів в Україні. 

Наукова новизна результатів конкретизується в таких положеннях: 

уперше: 

– запропоновано шляхи розвитку механізмів публічного управління у сфері 

національної безпеки в умовах впливу цифрових технологій в Україні в межах 

насамперед оптимістичного сценарію, що передбачають таке: 1) забезпечення 

розвитку законодавства у сфері нацбезпеки в напрямку доповнення його 

положеннями щодо ролі цифрових технологій у системі публічного управління; 

2) виважене впровадження штучного інтелекту та діджиталізацію діяльності 

сектору безпеки, на підставі чого уточнено індикатор можливостей штучного 

інтелекту й індикатор оцінки загроз у цій сфері; 3) використання конвергентних 

систем на заміну традиційних сховищ даних; 4) виважене застосування моделі 

Zero Trust у системах безпеки в умовах розвитку цифрового суспільства; 

удосконалено: 

– визначення підходів до вдосконалення системи публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій в Україні, що 

передбачають модернізацію інституційного, організаційного та методичного 

забезпечення цієї системи з позиції: 1) систематизованих соціально-політичних 

ефектів, пов’язаних із розвитком цифрових технологій, серед яких особливе 

місце відведено ефектам технології великих даних (big data) у публічній 

політиці та їх впливу на сферу забезпечення нацбезпеки, які можливо оцінити 

за допомогою індикативного підходу; 2) визначення цифрових бар’єрів, рівня 

цифрової довіри та перспектив трансформації балансу між забезпеченням 

конфіденційності персональної інформації та розвитком системи національної 

безпеки; 3) синергії геопросторових даних для адміністрування тергромад і 

забезпечення системи безпеки; 4) розвиток публічно-приватного партнерства; 

– підхід до оцінювання загроз і перспектив упровадження моделі 

публічного управління у сфері національної безпеки в умовах впливу 

технологій цифровізації в Україні та за кордоном із застосуванням методів 

регресійного аналізу та мережевого аналізу (методу афіліації (affiliation) та ко-

афіліації (co-affiliation)), що дозволили обґрунтувати процес функціонування 

афілійованих мереж щодо забезпечення безпечного розвитку цифрових 

технологій у межах таких моделей: стійкої моделі до загроз;  чутливої моделі до 

загроз; моделі, що демонструє стійкість до більшості загроз; моделі, що 

передбачає додаткове оцінювання загроз; 

– визначення стану функціонування механізмів публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій в Україні 
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шляхом застосування комплексного підходу до оцінювання цих механізмів, 

унаслідок чого встановлено поліфункціональність складників організаційного 

механізму публічного управління у цій сфері, а також наведено конкретні 

нормотворчі рекомендації щодо вдосконалення правового й інформаційного 

механізмів публічного управління в зазначеній сфері, зокрема, у частині 

врахування положень теорії інституціоналізму, стратегування, поля, 

ризикології, політичної комунікації тощо; 

дістало подальшого розвитку: 

– генеза сфери національної безпеки з позиції впливу цифрових 

технологій, типологізація яких дозволила визначити їхню особливу роль у 

забезпеченні результативного функціонування державного сектору, яка 

передбачає формування нової загальносвітової інституційної парадигми, що 

відзначається: 1) зміщенням акцентів у системі управління цією безпекою в бік 

публічності, яка актуалізує гарантування насамперед безпеки людини, захист її 

прав, свобод, інтересів і персональних даних в умовах розвитку цифрових 

технологій; 2) забезпеченням високоякісного, безпечного та вчасного надання 

послуг населенню за допомогою виваженого використання таких технологій; 

– визначення головної небезпеки розвитку цифровізації та використання 

її технологій як потенційної можливості цільового явного чи латентного 

інформаційного, кібернетичного та іншого впливу на систему національної 

безпеки й інституційне середовище, яке має забезпечувати цю безпеку на 

належному рівні шляхом унеможливлення суттєвої зміни векторів її 

прогнозованого функціонування як об’єкту публічного управління із заданим 

рівнем інтенсивності; 

– наукове обґрунтування особливостей формування механізмів 

публічного управління у сфері національної безпеки в умовах цифровізації з 

позиції конкретизації їхньої структури, що включає мету, завдання, принципи, 

функції, форми, суб’єктів і об’єкт публічного управління, а також методи 

державного впливу, дослідження яких дозволило виокремити правові, 

організаційні, інформаційні та ресурсні механізми публічного управління в цій 

сфері, дія яких спрямована на забезпечення належного функціонування 

соціальної й економічної сфери, фінансового сектору, кіберсфери та інших 

секторів критичної інфраструктури.  

Практичне значення одержаних результатів полягає в можливості 

їхнього застосування в діяльності органів публічної влади, що сприятиме 

підвищенню результативності інституційної реалізації публічного управління у 

сфері національної безпеки України в умовах цифровізації. 

Пропозиції щодо застосування наукових підходів до забезпечення 

розвитку публічного управління України в умовах впливу цифрових технологій 

на сферу національної безпеки використані в організаційно-аналітичній 

діяльності Генерального штабу ЗС України (довідка № 300/1/С/31444 від 

02.12.2024 р.) і Центрального науково-дослідного інституту ЗС України (довідка 

№ 17-04/3218 від 10.10.2024 р.). Перспективність упровадження авторських 

рекомендацій у практичну діяльність визнано також Хмельницьким науково-

дослідним експертно-криміналістичним центром МВС України (довідка 
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№ 19/123/6-13727-2024 від 04.11.2024 р.) і Вишневою міською радою 

Бучанського району Київської області (довідка № 1/08-214 від 29.11.2024 р.). 

Крім того, пропозиції дисертації щодо концептуальних засад поглиблення 

змістовно-понятійної бази, оцінювання ризиків впливу цифрових технологій на 

стан національної безпеки використовувалися в навчальному процесі 

Національного університету цивільного захисту України, зокрема, при 

викладанні здобувачам вищої освіти другого (магістерського) рівня вищої освіти 

(спеціальність 281 «Публічне управління та адміністрування») таких дисциплін, 

як «Інформаційна політика в Україні» і «Сучасні геополітичні процеси: світ і 

Україна» (акт № 22-30 від 28.11.2023 р.). 

Дисертація є самостійною науковою працею, теоретичні та прикладні 

результати якої отримано особисто здобувачем. Конкретний внесок здобувача в 

наукових працях, підготовлених у співавторстві, зазначений у списку 

опублікованих праць за темою дисертації [8]. 

Апробація результатів дисертації. Основні теоретичні положення та 

висновки дисертації були апробовані на міжнародних і всеукраїнських науково-

практичних конференціях, зокрема, тези було опубліковано за результатами: 

Міжнародної науково-практичної конференції «Публічне управління у сфері 

цивільного захисту: наука, освіта, практика» (м. Харків, 2024 р.); 

XXIV Всеукраїнської наукової конференції з міжнародною участю 

«Гуманітарний дискурс суспільних проблем: минуле, сучасне, майбутнє» 

(м. Черкаси, 2024 р.); ІІІ Всеукраїнської науково-теоретичної конференції 

«Держава і суспільство: сучасні виклики та пошук рішень» (м. Київ, 2024 р.); 

Всеукраїнської науково-практичної конференції «Національна безпека в умовах 

війни, післявоєнної відбудови та глобальних викликів ХХІ століття» (м. Івано-

Франківськ, 2024 р.); Міжвідомчої науково-практичної конференції 

«Посилення спроможностей Служби безпеки України та взаємодія зі 

складовими сектору безпеки і оборони» (м. Київ, 2024 р.). 

Публікації. Основні положення дисертаційної роботи опубліковано у 

11 наукових працях, із них: 5статей у вітчизняних наукових фахових виданнях, 

включених до категорії Б; 1 стаття у закордонному науковому виданні за 

напрямком дослідження; 5 тез доповідей на конференціях. Загальний обсяг 

публікацій автора відповідно до теми дослідження становить 4,87 друк. арк. 

Структура дисертації. Дисертація складається зі вступу, трьох розділів, 

висновків, списку використаних джерел (355 найменувань на 36 стор.) і 

11 додатків. Загальний обсяг роботи становить 292 стор., із них 209 стор. – це 

основний текст. Дисертація містить 13 рисунків і 4 таблиці. 

 

ОСНОВНИЙ ЗМІСТ РОБОТИ 

 

У вступі обґрунтовано актуальність теми дослідження, визначено стан її 

наукової розробленості, з’ясовано зв’язок із науковими програмами, планами, 

темами, визначено мету, завдання, об’єкт, предмет і методи дослідження, 

розкрито наукову новизну та практичне значення одержаних результатів, 

наведено відомості про їхню апробацію й оприлюднення. 

http://nnvc.nuczu.edu.ua/images/topmenu/kafedry/kafedra-publichnoho-administruvannia-u-sferi-tsyvilnoho-zakhystu/silabus_puascb_dok/och/IP2023denna.pdf
http://nnvc.nuczu.edu.ua/images/topmenu/kafedry/kafedra-publichnoho-administruvannia-u-sferi-tsyvilnoho-zakhystu/silabus_puascb_dok/och/Gejpolit.pdf
http://nnvc.nuczu.edu.ua/images/topmenu/kafedry/kafedra-publichnoho-administruvannia-u-sferi-tsyvilnoho-zakhystu/silabus_puascb_dok/och/Gejpolit.pdf
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У першому розділі – «Теоретичні засади формування публічного 

управління у сфері національної безпеки в умовах впливу цифрових 

технологій» – досліджено генезу національної безпеки та її місце в системі 

публічного управління, систематизовано типологію цифрових технологій і їх 

соціально-політичні та державно-правові ефекти на сферу нацбезпеки, а також 

визначено структуру та класифікацію механізмів публічного управління у сфері 

національної безпеки в умовах впливу технологій цифровізації.  

Узагальнено теоретичні засади щодо генези національної безпеки в 

умовах впливу цифрових технологій, що відзначається, насамперед, зміщенням 

акцентів у системі управління цією безпекою в бік публічності, яка актуалізує 

гарантування безпеки людини, захист її прав, свобод, інтересів і персональних 

даних. Свідченням цього є те, що в 2024 році Європарламент прийняв перший у 

світі закон про штучний інтелект, що встановлює обмеження його 

використання у сфері громадського порядку, в освітній та інших сферах із 

метою захисту прав, свобод та інтересів громадян.  

Визначено головну небезпеку розвитку цифровізації та використання її 

технологій у сфері національної безпеки як потенційної можливості цільового 

явного чи латентного інформаційного, кібернетичного та іншого впливу на 

систему національної безпеки й інституційне середовище. З’ясовано, що цифрові 

технології представляють собою знання, навички, технологічні та технічні 

рішення, необхідні для створення, обробки, передачі та використання цифрових 

даних, а також процедури їх практичної реалізації у різних сферах суспільної 

життєдіяльності (національної безпеки, інформаційної безпеки, надання послуг 

тощо). Виявлено, що цифрові технології реалізується у трьох формах, а саме: 

1) соціальній; 2) фізичній; 3) віртуальній. Систематизовано типи цифрових 

технологій, що набувають актуальності під час функціонування системи 

публічного управління загалом (хоча й запозичуються значною мірою з 

приватного сектора), а саме: штучний інтелект; технології зв’язку; технології 

зберігання; технології аналітики; технології виготовлення; технології 

візуалізації; інтерактивні технології; технології інтерфейсів; сенсорні технології. 

Дослідження особливостей формування механізмів публічного 

управління у сфері національної безпеки з позиції розвитку цифрових 

технологій дозволило визначити їх (механізмів) склад, а саме: мету, завдання, 

принципи, функції, форми, методи й інструменти публічного управління в цій 

сфері (рис. 1). Виявлено, що мета публічного управління у сфері нацбезпеки в 

умовах впливу цифрових технологій передбачає інституційне забезпечення 

належного функціонування об’єкту державного впливу – національної безпеки. 

Відповідно навколо цього об’єкта має вибудовуватися організаційна структура 

суб’єктної підсистеми публічного управління. Невідповідність організаційної 

будови цієї суб’єктної підсистеми вказує на її нездатність забезпечувати 

налагоджений зворотний зв’язок, раціонально використовувати «портфель» 

ресурсів на виконання поставленої мети; протистояти впливу загроз тощо.  

Уточнено основні функції публічного управління в означеній сфері 

(планування; організації; мотивації; контролю), виконання яких відбувається у 

межах узагальнених форм публічного впливу, серед яких виокремлені прямі та 
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непрямі. Класифікаційною підставою для цього обрано суб’єктну підсистему, що 

покликана реалізовувати публічне управління у сфері нацбезпеки в умовах 

цифровізації. У межах цієї підсистеми визначено вищі, центральні, регіональні та 

локальні публічні інституції, функціонування яких має відбуватися із 

урахуванням принципів ефективності, результативності, системності, 

координації, децентралізації тощо. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1. Структура механізмів публічного управління у сфері 

національної безпеки в умовах впливу цифрових технологій 

 

Окремий блок дослідження становлять систематизовані методи 

публічного управління у сфері нацбезпеки в умовах впливу технологій 

цифровізації, а саме: правові, матеріально-фінансові, організаційні, 

інституційні, інформаційні, економічні, стимуляційно-мотиваційні та ін. 

У продовження думок закордонних і вітчизняних вчених відзначено, що значна 

частина з цих методів становить основу для групування механізмів публічного 

управління в цій сфері, тому що вони є найбільш адаптивними елементами 

системи публічного управління. З огляду на це виокремлено правові, 

організаційні, інформаційні та ресурсні механізми публічного управління у 

сфері національної безпеки в умовах розвитку технологій цифровізації. 

У другому розділі – «Аналіз сучасного стану реалізації публічного 

управління у сфері національної безпеки в умовах впливу цифрових 

технологій» – визначено особливості реалізації публічного управління у сфері 

національної безпеки в умовах впливу цифрових технологій, проаналізовано 

стан упровадження моделі публічного управління у сфері національної безпеки 

в умовах впливу цифрових технологій в Україні та за кордоном, а також 

сучасний стан функціонування механізмів публічного управління у сфері 

національної безпеки в умовах впливу цифрових технологій в Україні. 

Методи й інструменти публічного управління (правові, 

організаційні, інформаційні, фінансово-економічні, кадрові та інші 

ресурсні) 

Функції та форми публічного управління (функції планування, 

організації, мотивації та контролю; форми прямі та ін.) 

Суб’єкти й об’єкт публічного управління (об’єкт – 

нацбезпека; суб’єкти – вищі, центральні, регіональні та ін.) 

Принципи публічного управління (загальні та спеціальні) 

Мета та завдання публічного управління (головна мета – 

забезпечити належне функціонування об’єкта публічного 

управління в умовах впливу цифрових технологій) 

 

 

 

 

Правовий 

механізм 

Організаційний 
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Визначено, що поки що відсутнє єдине наукове розуміння того, як саме 

технологічні зміни національної безпеки мають відбуватися для того, щоб 

підвищувати її рівень. Наполягається, що дані зміни можуть зреалізовуватись у 

напрямку забезпечення сталого розвитку, який передбачає підвищення 

конкурентоспроможності держави, стимулювання високотехнологічного 

розвитку галузей і секторів її економіки, тобто підтримку інноваційної 

діяльності в країні, що дозволяє підвищувати її рівень безпеки.  

Розгляд особливостей трансформації системи національної безпеки в 

Україні та за кордоном дав підстави стверджувати, що ці процеси 

опосередковані політикою цифровізації та пов’язаними з нею ризиками та 

загрозами. Їх мережевий аналіз дозволив умовно виокремити: 

– країни 1 рівня, які мають найкращі досягнення у сфері цифровізації та 

продажу її технологій, а також активно розвивають публічно-приватне 

партнерство в напрямку реалізації інноваційних проєктів (Англія, Бельгія, 

Ірландія, Італія, Канада, Сінгапур, США, Фінляндія, Франція, ФРН, Японія та ін.); 

– країни 2 рівня, які відзначаються середніми показники в розвитку 

цифрових технологій, і не мають конфліктів з іншими державами (Австралія, 

Індія, Іспанія); 

– країни 3 рівня, які відзначаються значними показниками в розвитку 

цифрових технологій і публічно-приватного партнерства в напрямку реалізації 

інноваційних проєктів, але при цьому мають конфлікти з іншими державами 

(Ізраїль, Китай, Тайвань, Північна Корея та ін.); 

– країни 4 рівня, які мають низькі показники в розвитку цифрових 

технологій (Буркіна-Фасо, Ефіопія, Ємен, ДР Конго, Малі, Нігер та ін.).  

Мережевий аналіз проводився щодо показників центральностей у двох 

площинах: 1) стан використання Інтернету та Інтернету речей, кількість 

патентів на цифрові технології зв’язку, комп’ютерні та інші технології, стан 

розвитку штучного інтелекту, автоматизації та робототехніки, стан продажів 

відповідних технологій тощо; 2) рівень безпеки в країні, наявність на її 

території конфліктів (рис. 2). Під час мережевого аналізу показників у межах 

першої площини до уваги брались дані «Analyzing Affiliation Networks» 

(J. Scott) і Європейського інвестиційного банку, а в межах другої площини – 

дані дослідницької організації International Crisis Group.  

Визначено, що розуміння місця цифрових технології у системі безпеки та 

публічного управління вимагає конкретизації ролі в цих процесах штучного 

інтелекту. Його характеристику слід проводити крізь призму визначення 

технологій цифровізації загалом як алгоритмічних і комп’ютерних систем (у 

тому числі програмне забезпечення та/або обладнання), що дозволяє 

акцентувати на такій особливості штучного інтелекту, як можливість 

самостійно навчатись і вдосконалюватись, а не тільки вирішувати складні 

проблеми чи робити прогнози або виконувати завдання, що потребують 

планування, організації тощо. Доведено, що ця особливість у розвитку 

штучного інтелекту набуває актуальності в коротко-, середньо- і 

довгостроковій перспективі у сфері забезпечення нацбезпеки по всьому світу.   
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Рис. 2. Найбільша кількість збройних і військово-політичних конфліктів у 

світі у 2023 році 

 

У цьому контексті проаналізовано методичний підхід до визначення 

загроз у сфері національної безпеки в умовах впливу технологій цифровізації, 

що (підхід) відзначається застосуванням, окрім методів мережевого аналізу, 

також методів регресивного аналізу, що ґрунтуються на методах афіліації 

(affiliation) та ко-афіліації (co-affiliation). Використання даних методів 

дозволило окреслити перспективи впровадження моделі публічного управління 

у сфері нацбезпеки та впливу цифрових технологій в Україні. Крім того, 

обґрунтовано логіку функціонування афілійованих мереж щодо впровадження 

та забезпечення безпечного розвитку цифрових технологій, яка передбачає 

спільну участь у групах зацікавлених суб’єктів та/або заходах, що є показником 

базового суспільно-політичного зв’язку (public connection) із метою 

гарантування безпеки за умов наявних і потенційних загроз. 

За основу під час використання даного методичного підходу бралися дані 

«Global capability index» і «Composite Index of National Capability». Зазначений 

підхід представляє собою формування єдиного індикатора загалом по країні, 

який є сумою показників конкретних сфер, поділену на кількість даних сфер. 

Такий підхід дозволяє врахувати велику кількість проксі показників, які 

пов’язані та впливають на систему національної безпеки країни. При цьому 

формування умовного індексу при однаковій роботі з даними й індикаторами 

надає можливий прогноз для порівняльного аналізу моделей країн. Серед цих 

моделей публічного управління у сфері національної безпеки в умовах впливу 
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цифрових технологій, зокрема, штучного інтелекту, можуть бути виокремлені 

такі: 1. Модель стійка до показників індикатора «можливостей штучного 

інтелекту» (економічна сфера) і загроз. 2. Модель чутлива до загроз у 

технологічній сфері, а також до індикатора «можливостей штучного інтелекту» 

у соціальній сфері. 3. Модель демонструє стійкість до більшості показників і 

загроз у соціальній, економічній і технологічній сферах. 4. Модель, що 

передбачає подальше оцінювання загроз і показників, які підлягають 

тестуванню, зокрема у сфері управління (state companies, administration, legal 

authorization) з індикатора «можливостей штучного інтелекту». 

Оцінено стан функціонування правового й організаційного механізмів 

публічного управління у сфері національної безпеки в умовах впливу цифрових 

технологій в Україні, який (стан) охарактеризовано як незадовільний через 

недосконалість нормативно-правового забезпечення в цій сфері. Установлено, 

що причинами цього є неналежне врахування положень фундаментальної науки 

щодо стратегування, планування, інституціоналізму, конфліктології, теорії поля 

та політичної комунікації. Як результат, найперша та подальші Стратегії 

національної безпеки України (2007 р., 2012 р., 2015 р. і 2020 р.) відрізняються 

у ключових аспектах визначення принципів, цілей, загроз, факторів, напрямків 

тощо публічного управління у сфері нацбезпеки. Те, що визначалось як загрози 

національній безпеці в одній стратегії, потім було визнано як напрями 

державної політики нацбезпеки в іншій стратегії. Крім того, у жодній із 

проаналізованих стратегій нацбезпеки повноцінно не визначено механізм їхньої 

реалізації та місце цифрових технологій у забезпеченні цієї безпеки.  

З’ясовано, що ресурсний механізм публічного управління у сфері 

національної безпеки України вимагає впровадження дієвих управлінських 

заходів організаційно-правового, інформаційного, матеріально-технічного, 

фінансового та іншого характеру. Виявлено, що Стратегії національної безпеки 

України (2015 і 2020 років) закріпили правову вимогу щодо ресурсного 

забезпечення нацбезпеки. Так, щорічне бюджетне фінансування сектору 

безпеки й оборони має бути не меншим, ніж 5% ВВП. Крім того, для підтримки 

належного рівня національної безпеки можуть залучатись кошти міжнародної 

допомоги, а також кошти з інших джерел, не заборонених законодавством. 

Очевидно, що в умовах воєнного стану ресурсний механізм публічного 

управління у сфері нацбезпеки України відіграє надважливу роль у 

забезпеченні її територіальної цілісності та незалежності. У той же час, 

акцентується на ролі не тільки фінансового забезпечення ресурсного механізму 

публічного управління у сфері нацбезпеки, а й кадрового складника цього 

механізму. Оцінити стан його реалізації поки не видається можливим через 

обмеженість інформації в цій сфері. 

У третьому розділі – «Напрями вдосконалення публічного управління у 

сфері національної безпеки України в умовах впливу цифрових технологій» – 

обґрунтовано наукові підходи до вдосконалення системи публічного 

управління у сфері національної безпеки в умовах впливу цифрових технологій, 

запропоновано шляхи розвитку механізмів публічного управління у сфері 

національної безпеки в умовах впливу цифрових технологій в Україні. 
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Обґрунтовано, що вдосконалення правового механізму публічного 

управління у сфері національної безпеки в умовах впливу цифрових технологій 

в Україні має відбуватись у напрямку оновлення її нормативно-правової бази. 

У цьому контексті рекомендовано оновити Стратегію національної безпеки 

України, закріпивши в ній механізм реалізації, що має включати таке: 1. Опис 

проблем, які обумовили її прийняття, і нормативно-правових актів, що діють у 

відповідній сфері. 2. Аналіз поточного стану справ, тенденцій й обґрунтування 

щодо необхідності розв’язання виявлених проблем. 3. Стратегічні цілі. 

4. Завдання, спрямовані на досягнення поставлених цілей, етапи їх виконання, 

очікувані результати. 5. Етапи реалізації стратегії. 6. Порядок проведення 

моніторингу, оцінки результатів реалізації стратегії та звітування. 7. Ресурси, 

необхідні для реалізації стратегії. 8. Операційний план реалізації стратегії. 

Конкретизовано, що ці ключові аспекти підвищують шанси на досягнення 

очікуваних (проміжних і кінцевих) результатів, визначених у стратегії 

національної безпеки України.  

Доведено, що оновлена Стратегія національної безпеки України має бути 

розрахована на середньостроковий період, і враховувати положення Закону 

України «Про національну безпеку України» у частині визначення національних 

інтересів, принципів стратегування, а також загроз національній безпеці. 

Уважаємо, що в оновленій стратегії слід також конкретизувати особливості 

розвитку цифрової трансформації та вплив її технологій на рівень національної 

безпеки, а також методичні підходи до оцінювання. Визначено, що цей напрям 

недостатньо висвітлений у всіх стратегіях національної безпеки України, 

починаючи з найпершої стратегії (2007 р.). Крім того, оновлена стратегія 

нацбезпеки України має бути узгоджена з Законом України «Про стимулювання 

розвитку цифрової економіки в Україні», постановою Уряду України «Про 

схвалення Національної економічної стратегії на період до 2030 р.», 

розпорядженням Уряду України «Про схвалення Концепції розвитку цифрових 

компетентностей та затвердження плану заходів щодо її реалізації» тощо. 

Виходячи з цілей і завдань дослідження, сформульовано два варіанти 

розвитку правового, організаційного, ресурсного й інформаційного механізмів 

публічного управління у сфері національної безпеки в умовах впливу цифрових 

технологій: песимістичний і оптимістичний. Обидва варіанти ґрунтується на 

моделюванні процесу застосування цифрових технологій у сфері нацбезпеки. 

Виходячи з логіки емпіричної моделі (співвідношення показника (індикатора) 

оцінки загроз та цифрових можливостей реакції на загрози), визнано, що 

песимістичний варіант передбачає таке: у країні показник загроз негативного 

впливу цифрових технологій перевищуватиме показник можливостей. У цьому 

контексті обґрунтуванням є специфічність цифрових технологій, 

неоднозначність їх застосування та стрімкість розвитку. Аналіз й оцінювання 

загроз від використання цифрових технологій («традиційних» загроз за 

допомогою цифрових технологій) має випереджати наявні рішення щодо 

протидії загрозам. У разі унеможливлення розгортання песимістичного 

сценарію, органи державної влади успішно інтегрують цифрові технології, 

збалансовано оцінюючи загрози, пов’язані з їх розвитком. У такому випадку 
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держава демонструє здатність адаптувалися до змін і конструювати систему 

безпеки таким чином, що можливості реагування випернеджають загрози.  

Обґрунтування емпіричної моделі публічного управління у сфері 

національної безпеки в умовах впливу цифрових технологій за оптимістичного 

варіанту передбачає врахування принципу сучасних сил забезпечення безпеки 

(збройних сил, правоохоронних органів, спецслужб тощо). Функціонування цих 

органів передбачає максимізацію безпекової стійкості та могутності за рахунок 

використання цифрових технологій, у т.ч. штучного інтелекту. На цій підставі 

запропоновано індикатор можливостей штучного інтелекту й індикатор оцінки 

загроз у цій сфері, що передбачає активне застосування нейроаналітики. Дані 

авторські пропозиції стосуються вдосконалення організаційного механізму 

публічного управління у сфері нацбезпеки в умовах впливу цифрових 

технологій в Україні. Ці пропозиції враховують можливість появи публічної 

дискусії щодо застосування технології штучного інтелекту у сфері нацбезпеки у 

формі побоювань населення, пов’язаних із витоком персональних даних чи 

впливом таких технологій на суспільну свідомість, адже їх алгоритми також 

визначають люди. Відтак, обґрунтована перевірка гіпотези оптимістичного 

сценарію з позиції того, наскільки проактивно діють органи державної влади: 

наскільки вони прагнуть залучати та застосовувати цифрові технології (з огляду 

на тривалість технологічного циклу з моменту прийняття управлінських рішень 

до безпосередньої практичної реалізації) із випереджаючими темпами до того, 

як суспільство зверне увагу на суттєві ризики та можливості впровадження 

цифрових технологій (тобто легітимізує їх).  

Наполягається, що за оптимістичного сценарію розвиток механізмів 

публічного управління у сфері нацбезпеки в умовах впливу цифрових технологій 

в Україні має відбуватись у таких напрямках: 1) удосконалення чинного 

законодавства у сфері національної безпеки в напрямку доповнення його 

положеннями щодо ролі та місця зазначених технологій у системі публічного 

управління; 2) виважене впровадження технологій штучного інтелекту та 

діджиталізація діяльності сектору безпеки й оборони, на підставі чого уточнено 

індикатор можливостей штучного інтелекту й індикатор оцінки загроз у цій 

сфері, що передбачає активне застосування нейроаналітики; 3) актуалізація 

хмарних рішень і послуг у сфері публічного управління нацбезпекою; 

4) розвиток конвергентних систем на заміну традиційних сховищ даних у цій 

сфері; 5) обґрунтоване використання моделі Zero Trust у системах безпеки; 

6) забезпечення розвитку цифрового суспільства, яке повсюдно застосовує 

мобільні додатки й інтерактивні платформи для отримання об’єктивної 

інформації та високоякісних послуг з метою формування системи безпеки тощо. 

Резюмовано, що існує необхідність у застосуванні комплексного й 

інституційного підходів до вдосконалення системи публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій в Україні, 

що передбачає модернізацію наявного інституційного середовища в цій 

сфері. Власне, обґрунтовано, по-перше, усунення дублювання функцій 

органів публічної влади в цій сфері з позиції закріплення за ними 

повноважень щодо рівноважного використання систематизованих типів 
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цифрових технологій і визначення соціально-політичних ефектів 

цифровізації, які можуть бути різними як і, власне, цифрові технології. Серед 

ефектів цифровізації та її технологій особливе місце відведено ефектам 

технології великих даних (big data) у публічній політиці та їх впливу на 

сферу забезпечення національної безпеки. А по-друге, оцінювання цифрових 

бар’єрів, рівня цифрової довіри та перспектив трансформації балансу між 

забезпеченням конфіденційності та розвитком системи національної безпеки. 

Отже, еволюційний розвиток сфери забезпечення національної безпеки, з 

одного боку, та стрімкий розвиток і повсюдне використання цифрових 

технологій, з іншого боку, формулюють перший рівень проблематизації їхнього 

дослідження – теоретичний. У цьому контексті доведено необхідність 

заповнення прогалин в академічному знанні, пов’язаних із загальним 

контекстом змін у сфері забезпечення нацбезпеки під впливом цифрових 

технологій. Другий рівень проблематизації стосується інституційної, 

інструментальної та методичної площин, у межах яких пропонується розуміння 

того, який аналітичний інструментарій (метод/підхід) дозволяє визначити зміни 

у сфері використання цифрових технологій із можливістю оцінки наслідків їх 

впливу на систему безпеки. На цій підставі обґрунтовано визначення того, як 

формується динаміка змін у сфері нацбезпеки за допомогою емпіричної моделі 

змін за двох різних сценаріїв та на прикладі конкретного типу цифрових 

технологій – штучного інтелекту. 

 

ВИСНОВКИ 

 

Одержані під час дослідження результати передбачають вирішення 

актуального конкретного наукового завдання, яке полягає у визначенні 

науково-теоретичних засад формування механізмів публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій і розробленні 

практичних рекомендацій щодо вдосконалення таких механізмів в Україні.  

На підставі результатів, отриманих під час дисертаційного дослідження, 

визначено такі висновки та пропозиції: 

1. Узагальнення теоретичних засад щодо генези сфери національної 

безпеки в умовах впливу цифрових технологій дозволило виявити, що розвиток 

цієї сфери відзначається еволюційністю та парадигмальністю, зокрема, у 

зміщенні акцентів функціонування системи управління такою безпекою в бік 

публічності. З’ясовано, що цей принцип актуалізує механізми забезпечення 

насамперед безпеки людини. Дана тенденція притаманна й Україні, свідченням 

чого є прийнята Стратегія національної безпеки «Безпека людини – безпека 

країни» (2020 р.). У той же час, наполягається на Україна відстає в 

удосконаленні публічно-управлінських процесів у сфері національної безпеки з 

урахуванням тенденцій щодо розвитку цифровізації, на які, у свою чергу, більш 

успішно зважають економічно розвинені держави світу. Виявлено, що вони 

прагнуть вчасного врахування особливостей впливу цифрових технологій на 

найважливіші сфери суспільної життєдіяльності, у тому числі на прийнятий 

Європарламентом закон про штучний інтелект (2024 р.).  
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2. Визначено, що головною небезпекою, пов’язаною з використанням 

технологій цифровізації, є відсутність чітко ідентифікованих (видимих одразу) 

ознак руйнівного впливу цифрових технологій. Доведено, що цей вплив 

відзначається латентністю та може трансформуватися за тих чи інших умов: він 

передбачає насамперед потенційну можливість цільового зовнішнього та/або 

внутрішнього впливу із використанням цифрових технологій для поширення 

певної інформації, що пронизує все інституційне середовище, представлене 

суб’єктами публічного управління та його об’єктом (національною безпекою), 

із метою зміни векторів їхнього прогнозованого функціонування із заданим 

рівнем інтенсивності. У цьому контексті представлено систематизацію типів 

технологій цифровізації: великі дані; штучний інтелект; Інтернет речей; 

автоматизація та робототехніка; 3D друк; віртуальна валюта та блокчейн; 

хмарні обчислення; технологія зв’язку нового покоління. Ця типологізація 

цифрових технологій засвідчила складність і специфічність їхнього розвитку, 

що проявляється на таких основних рівнях функціонування суспільно-

політичної та соціальної системи: інфраструктурна конвергенція; конвергенція 

пристрою; конвергенція в послугах; ринкова конвергенція тощо.  

3. Із урахуванням положень фундаментальної науки досліджено 

особливості формування механізмів публічного управління у сфері 

національної безпеки, підставою для групування яких визнано методи 

державного управління як одні з найбільш адаптивних елементів системи 

публічного управління. На цій підставі рекомендовано виокремлювати правові, 

організаційні, інформаційні та ресурсні механізми публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій. 

Наполягається на взаємному впливові цих механізмів публічного управління 

під час їхнього формування та функціонування. Окрім методів публічного 

управління, у складі механізмів публічного управління у сфері національної 

безпеки в умовах розвитку цифровізації виокремлено також мету, завдання, 

принципи, функції, форми й інструменти державного впливу. При цьому 

визначено, що цифровізація позиціонується як синергетична сила, яка чинить 

стабілізуючий або дестабілізуючий вплив на державний і приватний сектори. 

Уважаємо, що врахування синергетичного та комплексного підходів дозволить 

унеможливити значною мірою появу деструктивного впливу цифровізації та її 

технологій на зазначені сектори. 

4. Проаналізовано загрози та перспективи впровадження моделі 

публічного управління у сфері національної безпеки в умовах впливу цифрових 

технологій в Україні та за кордоном, серед яких найбільш складно 

прогнозованими є технології штучного інтелекту через їх недостатню 

дослідженість. Базис аналізу можуть становити вимірювані індикатори та 

параметри, розгляд яких передбачає врахування балансу між повнотою та 

доступністю даних (деякі бази даних мають обмежений або повний доступ). 

Тому запропоновано визначати показник узгодженості (консистентності) 

національної безпеки (security consistency) у межах моделі публічного 

управління у сфері нацбезпеки, що формується за допомогою різниці між 

показниками загроз (threats) та можливостями технологій штучного інтелекту 
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(AI capability) реагувати на такі загрози. У межах дослідження за основу брався 

методичний підхід вимірів «Analyzing Affiliation Networks» (J. Scott), «Global 

capability index» і «Composite Index of National Capability». Цей підхід дозволив 

окреслити декілька варіантів упровадження моделі публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій, зокрема, 

штучного інтелекту: 1. Модель стійка до загроз і показників індикатора 

«можливостей штучного інтелекту» (економічна сфера); сприйняття загроз 

(threat perception) з індикатора «оцінки загроз». 2. Модель чутлива до загроз і 

таких показників: технологічної та соціальної сфери. 3. Модель демонструє 

стійкість до більшості загроз і показників економічної, соціальної та 

технологічної сфер. 4. Модель, що передбачає подальше оцінювання загроз і 

показників, які підлягають тестуванню, зокрема у сфері управління (state 

companies, legal authorization) з індикатора «можливостей штучного інтелекту»; 

тип/характер загроз, об’єкти/активи, що захищаються. Метод мережевого 

аналізу дозволив умовно проранжувати країни за показниками досягнень у 

сфері цифровізації та розвитку її технологій. 

5. Оцінено стан функціонування механізмів публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій в Україні, 

який (стан) охарактеризовано як незадовільний, зокрема, у частині 

впровадження правового, організаційного й інформаційного механізмів 

публічного управління. При цьому виявлено недоліки змістовного визначення 

функцій організаційного механізму публічного управління у сфері нацбезпеки в 

умовах впливу цифрових технологій (наявні розпорошеність і дублювання 

повноважень органів державної влади центрального рівня у зазначеній сфері). 

Крім того, обґрунтовано застосування комплексного підходу до вдосконалення 

чинної правової бази у сфері забезпечення національної безпеки в умовах 

впливу цифрових технологій. Із застосуванням запропонованого підходу 

доведено необхідність оновлення Стратегії національної безпеки України (на 

період до 2030 року) й уточнено складники механізму реалізації цієї стратегії. 

Акцентовано на важливості узгодження положень оновленої Стратегії 

національної безпеки України із нормами, по-перше, Закону України «Про 

національну безпеку України» у частині національних інтересів і загроз 

національній безпеці. А по-друге, Закону України «Про стимулювання 

розвитку цифрової економіки в Україні», постанови Уряду України «Про 

схвалення Національної економічної стратегії на період до 2030 року» тощо в 

частині визначення особливостей впливу цифрових технологій на національну 

безпеку. На відміну від вищевказаних механізмів публічного управління у 

сфері нацбезпеки в умовах впливу цифрових технологій, виявлено, що 

ресурсний механізм публічного управління в цій сфері відзначається 

необхідним правовим підґрунтям, зокрема, у частині визначення фінансового 

забезпечення. Однак ускладненим видається оцінювання кадрового складника 

ресурсного механізму публічного управління через обмеженість інформації в 

зазначеній сфері в умовах запровадженого воєнного стану на території України. 

6. Обґрунтовано визначення комплексного й інституційного підходів до 

вдосконалення системи публічного управління у сфері національної безпеки в 



17 

 

умовах впливу цифрових технологій в Україні. Застосування цих підходів 

може дозволити на системній основі модернізувати наявне інституційне 

середовище публічного управління у сфері національної безпеки в умовах 

впливу цифрових технологій у напрямку, по-перше, усунення дублювання 

функцій органів публічної влади в цій сфері з позиції закріплення за ними 

повноважень щодо рівноважного використання цифрових технологій і 

комплексного визначення соціально-політичних ефектів розвитку цифрових 

технологій за допомогою індикативного підходу. Серед цих ефектів особливе 

місце відведено ефектам технології великих даних (big data) у публічній 

політиці через їх вплив на сферу забезпечення національної безпеки. А по-

друге, оцінювання цифрових бар’єрів, рівня цифрової довіри та перспектив 

трансформації балансу між забезпеченням конфіденційності та розвитком 

системи національної безпеки. Крім того, акцентовано на синергії 

геопросторових даних для адміністрування тергромад і забезпечення системи 

безпеки, а також на розвитку публічно-приватного партнерства в цій сфері. 

7. Запропоновано шляхи розвитку механізмів публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій в Україні в 

межах реалізації декількох сценаріїв, серед яких найбільш важливим визнано 

оптимістичний. З метою його реалізації наполягається на розвитку, по-перше, 

правового механізму публічного управління в цій сфері шляхом удосконалення 

чинного законодавства у сфері національної безпеки в напрямку доповнення 

його положеннями щодо ролі та місця зазначених технологій у системі 

публічного управління. По-друге, організаційного механізму публічного 

управління у сфері національної безпеки в умовах впливу цифрових технологій в 

Україні за рахунок виваженого впровадження технологій штучного інтелекту та 

діджиталізації діяльності сектору безпеки й оборони, на підставі чого уточнено 

індикатор можливостей штучного інтелекту й індикатор оцінки загроз у цій 

сфері, що передбачає активне застосування нейроаналітики. Крім того, 

ресурсний та інформаційний механізми публічного управління у сфері 

національної безпеки вимагають актуалізації хмарних рішень у системі 

публічного управління, розвиток конвергентних систем на заміну традиційних 

сховищ даних у цій сфері, виважене використання моделі Zero Trust у системах 

безпеки за необхідності, а також забезпечення розвитку цифрового суспільства, 

яке повсюдно застосовує мобільні додатки й інтерактивні платформи для 

отримання об’єктивної інформації та високоякісних послуг з метою формування 

системи безпеки. 
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АНОТАЦІЯ 

 

Галушко С. П. Публічне управління у сфері національної безпеки в 

умовах впливу цифрових технологій – Кваліфікаційна наукова праця на 

правах рукопису. 

Дисертація на здобуття наукового ступеня кандидата наук з державного 

управління за спеціальністю 25.00.05 – державне управління у сфері державної 

безпеки та охорони громадського порядку. – Національний університет 

цивільного захисту України. – Черкаси, 2025. 

 

У дисертації запропоновано розв’язання актуального конкретного 

наукового завдання, яке полягає у визначенні науково-теоретичних засад 

формування механізмів публічного управління у сфері національної безпеки в 

умовах впливу цифрових технологій і розробленні практичних рекомендацій 

щодо вдосконалення таких механізмів в Україні. Для цього узагальнено 

теоретичні засади щодо генези сфери національної безпеки в умовах впливу 

цифрових технологій, а також їх типологізації. Визначено головну небезпеку 

розвитку цифровізації у сфері національної безпеки, уточнивши її  місце в 

системі публічного управління. Досліджено особливості формування та 

класифікації механізмів публічного управління у сфері національної безпеки 

в умовах впливу цифрових технологій. Проаналізовано загрози та 

перспективи впровадження моделі публічного управління у сфері 

національної безпеки в умовах впливу цифрових технологій в Україні та за 

кордоном. Оцінено стан функціонування механізмів публічного управління у 

сфері національної безпеки в умовах впливу цифрових технологій в Україні. 

Обґрунтовано підходи до вдосконалення системи публічного управління у сфері 

національної безпеки в умовах впливу цифрових технологій в Україні. 

Запропоновано шляхи розвитку механізмів публічного управління у сфері 

національної безпеки в умовах впливу цифрових технологій в Україні . 

Ключові слова: публічне управління та адміністрування, публічне 

управління у сфері національної безпеки в умовах впливу цифрових технологій, 

механізми публічного управління, діджаталіція, цифрові технології, штучний 

інтелект, інформаційна безпека, оцінювання, стратегування. 

 

ANNOTATION 
 

Galushko S. P. Public administration in the sphere of national security 

under the influence of digitalization technologies. – Qualifying scientific paper, as 

the manuscript. 

Thesis for the scientific degree of a Candidate of Science in Public 

Administration, speciality 25.00.05 – Public Administration of State Security and 
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Enforcement of Public Order. – National University of Civil Defence of Ukraine. – 

Cherkasy, 2025. 

 

The thesis introduces solution for an essential scientific and applied task 

consisting in determination of scientific and theoretical principles of mechanisms of 

public administration in the sphere of national security in the conditions of influence of 

digitalization technologies, as well as in elaboration of practical recommendations for 

the development for improving such mechanisms in Ukraine. 

It became possible to solve an applied science task with the help of the first 

proposed definition of the ways of development of mechanisms of public 

administration in Ukraine in the sphere of national security in the conditions of 

influence of digitalization technologies. Among these ways, the following were 

defined as the main ones: 1) improvement of the current legislation in the field of 

national security in the direction of supplementing it with provisions regarding the role 

of the specified technologies in the public administration system; 2) balanced 

implementation of artificial intelligence technologies and digitization of the security 

sector, on the basis of which the indicator of the capabilities of artificial intelligence, 

which are based on the application of neuroanalytics, have been clarified, etc. 

The paper summarizes the theoretical foundations of the genesis of the sphere 

of national security under the influence of digital technologies, as well as their 

typology. Types of digital technologies are systematized: AI; communication, 

interface, interactive, visualization, sensor, and storage technologies, etc.  

Peculiarities of the construction and classification of public management 

mechanisms in the field of national security under the influence of digital 

technologies have been studied. It was determined that the basis of the classification 

of these mechanisms is the methods of public management. They made it possible to 

single out the legal, organizational, resource and informational mechanisms of public 

administration in this area. 

The threats and prospects of the implementation of the public management 

model in the field of national security under the influence of digital technologies in 

Ukraine and abroad are analyzed. Using the method of regression analysis and 

network analysis, countries are conditionally ranked according to indicators of 

achievements in the field of digitalization and the development of its technologies. 

The state of functioning of legal and organizational mechanisms of public 

administration in the field of national security under the influence of digital 

technologies in Ukraine was assessed, which (state) was characterized as 

unsatisfactory. On this basis, a systematic and synergistic approach to improving the 

system of public administration in the field of national security under the influence of 

digital technologies in Ukraine is substantiated. 

Keywords: public management and administration, public management in the 

field of national security under the influence of digital technologies, mechanisms of 

public management, digitalization, digital technologies, artificial intelligence, 

information security, evaluation, strategizing. 
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